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Нормативные правовые акты по категорированию объектов КИИНормативные правовые акты по категорированию объектов КИИ

Федеральный закон от 26 июля 2017 года № 187-ФЗ 
«О безопасности критической информационной инфраструктуры Российской Федерации»

Постановление Правительства Российской Федерации от 8.02.2018 № 127 
«Об утверждении Правил категорирования объектов критической информационной 

инфраструктуры Российской Федерации, а также перечня показателей критериев 
значимости объектов критической информационной инфраструктуры Российской 

Федерации и их значений»

Приказ ФСТЭК России от 22.12.2017 № 236 
«Об утверждении формы направления сведений о результатах присвоения объекту 

критической информационной инфраструктуры одной из категорий значимости либо об 
отсутствии необходимости присвоения ему одной из таких категорий»

Приказ ФСТЭК России от 6.12.2017 № 227
«Об утверждении Порядка ведения реестра значимых объектов критической 

информационной инфраструктуры Российской Федерации»
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Федеральный закон от 26 июля 2017 года № 187-ФЗ 
«О безопасности критической информационной инфраструктуры Российской 

Федерации»
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Федеральный закон от 26 июля 2017 года № 187-ФЗ 
«О безопасности критической  информационной  инфраструктуры 

Российской Федерации»
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Что такое категорирование?

Категорирование объекта КИИ представляет собой установление
соответствия объекта КИИ критериям значимости и показателям их значений,
присвоение ему одной из категорий значимости, проверку сведений
о результатах ее присвоения.

Кто осуществляет категорирование?

Категорирование осуществляется субъектами КИИ в отношении
принадлежащих им на праве собственности, аренды или ином законном
основании объектов КИИ .

Какие объекты подлежат категорированию? 

Категорированию подлежат объекты КИИ, которые обеспечивают
управленческие, технологические, производственные, финансово-экономические
и (или) иные процессы в рамках выполнения функций (полномочий) или
осуществления видов деятельности субъектов КИИ в таких сферах деятельности.
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Состав комиссии по категорированию

а) руководитель субъекта КИИ или уполномоченное им лицо;

б) работники субъекта КИИ, являющиеся специалистами в области
выполняемых функций или осуществляемых видов деятельности, и в области
информационных технологий и связи, а также специалисты по эксплуатации
основного технологического оборудования, технологической (промышленной)
безопасности, контролю за опасными веществами и материалами, учету опасных
веществ и материалов;

в) работники субъекта КИИ, на которых возложены функции обеспечения
безопасности (информационной безопасности) объектов КИИ;

г) работники подразделения по защите государственной тайны субъекта КИИ (в
случае, если объект КИИ обрабатывает информацию, составляющую
государственную тайну);

д) работники структурного подразделения по гражданской обороне и защите от
чрезвычайных ситуаций или работники, уполномоченные на решение задач в
области гражданской обороны и защиты от чрезвычайных ситуаций.
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Порядок категорирования объектов КИИ

Определение 
процессов

Выявление 
критических процессов

Выявление объектов 
КИИ, обслуживающих 
критические процессы

Формирует перечень 
объектов, подлежащих 

категорированию

Направление 
перечня в ФСТЭК 

России

5 дней

Оценка масштаба 
возможных последствий

Объекту КИИ
устанавливается одна из 
категорий значимости

Оформление акта 
категорирования

Направление 
сведений в ФСТЭК 

России
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10 дней

Первый этап
Формирование перечней объектов КИИ

Второй этап
Категорирование  объектов КИИ



Форма представления перечня объектов критической информационной 
инфраструктуры

№ 
п/п

Наименование  
объекта КИИ

Сфера 
деятельности

Адреса 
размещения 

объекта КИИ

Ориентировочный 
срок категорирования 

объекта КИИ
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Порядок категорирования объектов КИИ

Определение 
процессов

Выявление 
критических процессов

Выявление объектов 
КИИ, обслуживающих 
критические процессы

Формирование 
переченя объектов, 

подлежащих 
категорированию

Направление 
перечня в ФСТЭК 

России

5 дней

Оценка масштаба 
возможных последствий

Объекту КИИ
устанавливается одна из 
категорий значимости

Оформление акта 
категорирования

Направление 
сведений в ФСТЭК 

России
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10 дней

Первый этап
Формирование перечня объектов КИИ

Второй этап
Категорирование  объектов КИИ



Критерии значимости

Социальная значимость (5 показателей), выражающаяся в оценке возможного ущерба,
причиняемого жизни или здоровью людей, возможности прекращения или нарушения
функционирования объектов обеспечения жизнедеятельности населения, транспортной
инфраструктуры, сетей связи, а также максимальном времени отсутствия доступа к
государственной услуге для получателей такой услуги

Значимости объекта критической информационной инфраструктуры для обеспечения обороны
страны, безопасности государства и правопорядка (3 показателя).

Политическая значимость (2 показателя), выражающаяся в оценке возможного причинения
ущерба интересам Российской Федерации в вопросах внутренней и внешней политики.

Экономическая значимость (3 показателя), выражающаяся в оценке возможного причинения
прямого и косвенного ущерба субъектам критической информационной инфраструктуры и (или)
бюджетам Российской Федерации.

Экологическая значимость (1 показатель), выражающаяся в оценке уровня воздействия на
окружающую среду.
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Порядок категорирования объектов КИИ

Определение 
процессов

Выявление 
критических процессов

Выявление объектов 
КИИ, обслуживающих 
критические процессы

Формирует перечень 
объектов, подлежащих 

категорированию

Направление 
перечня в ФСТЭК 

России

5 дней

Оценка масштаба 
возможных последствий

Объекту КИИ
устанавливается одна из 
категорий значимости

Оформление акта 
категорирования

Направление 
сведений в ФСТЭК 

России
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10 дней

Первый этап
Формирование перечней объектов КИИ

Второй этап
Категорирование  объектов КИИ



Порядок направления сведений об объектах КИИ в ФСТЭК России

Возвращает сведения субъекту 
КИИ с мотивированным 

обоснованием причин возврата
(10 дней)

Соблюден 
порядок 

категорирова
ния?

Проверка сведений о 
категорировании объектов 

КИИ (30 дней)

Уведомляет субъект КИИ      
о внесении сведений об 
объекте КИИ в Реестр 

значимых объектов КИИ 
(10 дней) 

Вносит сведения о таком 
объекте КИИ в Реестр 

значимых объектов КИИ 

Сведения о категорировании 
объектов КИИ направляются 

в ФСТЭК (10 дней)

Устраняет отмеченные 
недостатки и повторно 

направляет такие сведения в 
ФСТЭК России (10 дней)

нет

да
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Изменение

категории 

значимости 

объекта КИИ

по мотивированному решению ФСТЭК России, 
принятому по результатам проверки, 
проведенной в рамках осуществления 

государственного контроля

в случае изменения значимого объекта КИИ, 
в результате которого такой объект перестал 

соответствовать критериям значимости 
и показателям их значений

в связи с ликвидацией, реорганизацией субъекта 
КИИ и (или) изменением его организационно-
правовой формы, в результате которых были 
изменены либо утрачены признаки субъекта 

КИИ
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Статья 2741. Неправомерное воздействие на критическую информационную 
инфраструктуру Российской Федерации 

1. Создание, распространение и (или) использование компьютерных программ либо иной
компьютерной информации, заведомо предназначенных для неправомерного воздействия на
критическую информационную инфраструктуру Российской Федерации,-

принудительные работы до 5 лет / лишение свободы до 5 лет / штраф до 1 млн руб.

2. Неправомерный доступ к охраняемой компьютерной информации, содержащейся в критической
информационной инфраструктуре Российской Федерации,-

принудительные работы до 5 лет / лишение свободы до 6 лет / штраф до 1 млн руб.

3. Нарушение правил эксплуатации средств хранения, обработки или передачи охраняемой 
законом информации КИИ, либо правил доступа, если оно повлекло причинение вреда для КИИ,-
принудительные работы до 5 лет / лишение свободы до 6 лет / запрет занимать должности до 
3 лет.

4. Деяния, предусмотренные частью первой, второй или третьей настоящей статьи, совершенные 
группой лиц или с использованием своего служебного положения, -

лишение свободы до 8 лет / запрет занимать должности до 3 лет.

5. Деяния, предусмотренные частью первой, второй, третьей или четвертой настоящей статьи, 
если они повлекли тяжкие последствия, -

лишение свободы до 10 лет / запрет занимать должности до 5 лет
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http://www.consultant.ru/document/cons_doc_LAW_296536/34672bc8c82c4b6f4b7c8cd4e77a9f414fed6cb1/#dst2282
http://www.consultant.ru/document/cons_doc_LAW_296536/34672bc8c82c4b6f4b7c8cd4e77a9f414fed6cb1/#dst2284
http://www.consultant.ru/document/cons_doc_LAW_296536/34672bc8c82c4b6f4b7c8cd4e77a9f414fed6cb1/#dst2286
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Спасибо за внимание!
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