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Регулирует отношения в области обеспечения 

безопасности критической информационной 

инфраструктуры Российской Федерации в целях 

её устойчивого функционирования при 

проведении в отношении её компьютерных 

атак.

Федеральный закон №187-ФЗ 
«О безопасности КИИ РФ»

Ст.15. Федеральный закон №187-ФЗ вступает

в силу с 1 января 2018 года.



©2018, ОАО «ИнфоТеКС».

Сферы деятельности

Здравоохранение Наука Транспорт Связь Энергетика

ТЭКБанковская сфера
Атомная 

энергетика
Оборонная 

промышленность
Ракетно-космическая 

промышленность

Горнодобывающая 

промышленность

Металлургическая 

промышленность
Химическая

промышленность

Обеспечение 

взаимодействия 

ИС,ИТКС,АСУ
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Что такое Субъекты КИИ?

которым на праве собственности, аренды или на ином 

законном основании принадлежат ИС, ИТКС, АСУ

Государственные органы

Государственные учреждения

Российские юридические лица

Индивидуальные предприниматели



©2018, ОАО «ИнфоТеКС».

Что такое Объект КИИ?

Информационные системы (ИС)

Информационно-телекоммуникационные сети (ИТКС)

Автоматизированные системы управления (АСУ)
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 Как определить, являетесь ли вы Субъектом КИИ

 И если ДА, то как выделить Объекты КИИ

С чего начать?
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Как понять, организация –
Cубъект КИИ или нет?

1. Определить вид деятельности предприятия.

• Лицензии и иные разрешительные документы 
на различные виды деятельности.

• Учредительные документы 
организаций (уставы, положения 
организаций и т.д.).

• Общероссийский классификатор видов 
экономической деятельности (ОКВЭД), (актуальный 
список - в выписке ЕГРЮЛ предприятия).
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Как выделить Объекты КИИ?

1. Провести инвентаризацию следующих ресурсов: 

• Информационных (базы данных, файлы данных  и т.д. 
с указанием перечня обрабатываемой информации);

• Программных (системное и прикладное ПО и т.д.);

• Технических (компьютеры, сервера, коммутационное 
оборудование, носители данных и т.д.).
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Как выделить Объекты КИИ?

2. Определить цель обработки 
информации.

4. Выделить ИС, ИТКС, АСУ, исходя из 
цели обработки информации.

3. Выделить управленческие, 

технологические, производственные, 

финансово-экономические и (или) 

иные процессы в рамках выполнения 

функций (полномочий) или 

осуществления видов деятельности 

субъектов КИИ.
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5. Выделить перечень критических процессов*

предприятия.

*Критические процессы – это процессы, нарушение  и(или) 

прекращение которых может привести к негативным 

социальным, политическим, экономическим, экологическим 

последствиям, а также последствиям для обеспечения 

обороны страны, безопасности государства и правопорядка

Как выделить Объекты КИИ?
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 Провести анализ угроз безопасности информации и 
уязвимостей, которые могут привести к 
возникновению компьютерных инцидентов на объектах 
КИИ

Разработать модель угроз и нарушителя

безопасности информации

Как выявить критические процессы?

 Рассмотреть возможные действия нарушителей в 
отношении объектов КИИ, а также иные источники 
угроз безопасности  информации
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6. Выделить ИС, ИТКС, АСУ, в которых:

Перечень объектов КИИ

7. Составить перечень объектов КИИ. 

 обрабатываемая информация необходима для 

обеспечения выполнения критических процессов

 существуют угрозы безопасности информации

 существуют уязвимости, которые могут привести к 

возникновению компьютерных инцидентов 

 может реализовывать свои возможности                                           

потенциальный нарушитель 

 осуществляется управление, контроль или мониторинг 

критических процессов
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Перечень объектов КИИ

Утверждает

Согласует

Перечень объектов КИИ в течение 5 рабочих дней после 

утверждения и согласования направляется в ФСТЭК России

Субъект КИИ 

Ведомство 

(при наличии 

подведомственности)



©2018, ОАО «ИнфоТеКС».

Перечень объектов КИИ
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Что дальше?
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Провести категорирование Объектов КИИ 
согласно требованиям Постановления 

Правительства РФ 
от 8 февраля 2018 г. № 127 

«Об утверждении Правил категорирования объектов КИИ РФ, а также 
перечня показателей критериев значимости объектов КИИ РФ и их 

значений»
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Сроки проведения категорирования

Максимальный срок категорирования 

не должен превышать одного года со 

дня утверждения субъектом КИИ 

перечня объектов КИИ
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Создаем комиссию по категорированию

- Специалисты, участвующие в процессах

- Руководитель субъекта КИИ/  

уполномоченное им лицо

- Работники по ГО и ЧС

- Специалисты по ИБ

- Специалисты по защите 

государственной тайны
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Проект приказа о создании комиссии



©2018, ОАО «ИнфоТеКС».

Процедура категорирования

1. Оценить масштаб возможных последствий в 

случае возникновения компьютерных инцидентов на 

объектах КИИ. 

в соответствии с перечнем 

показателей критериев 

значимости 
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Критерии значимости:

 Социальная значимость (5 показателей)

 Политическая значимость (2 показателя)

 Экономическая значимость (3 показателя)

 Экологическая значимость (1 показатель)

 Значимость для обеспечения обороны страны,

безопасности государства и правопорядка (3 показателя)
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2. Установить каждому из объектов КИИ одну из категорий 

значимости либо принять решение об отсутствии необходимости 

присвоения им категорий значимости.

Процедура категорирования
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Форма Акта категорирования
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В какой форме направляются сведения 
во ФСТЭК России?
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Форма во ФСТЭК России 

ПРИКАЗ ФСТЭК России 

от 22 декабря 2017 г. №236 

«Об утверждении формы направления 

сведений о результатах присвоения 

объекту КИИ одной из категорий 

значимости либо об отсутствии 

необходимости присвоения ему одной из 

таких категорий» 

https://fstec.ru/normotvorcheskaya/akty/53-prikazy/1590-prikaz-

fstek-rossii-ot-22-dekabrya-2017-g-n-236
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Акт категорирования

Субъект КИИ обеспечивает хранение 

акта до вывода из эксплуатации 

значимого объекта КИИ или до 

изменения категории значимости.
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Категория значимости может быть 

изменена в порядке, предусмотренном для 

категорирования, в случаях, 

предусмотренных ч.12 ст.7 Федерального 

закона №187.
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Субъект КИИ не реже чем один раз в 5 лет 

осуществляет пересмотр установленной категории 

значимости в соответствии с Правилами. 

В случае изменения категории 

значимости сведения о результатах 

пересмотра категории значимости 

направляются в ФСТЭК России.
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Реестр объектов КИИ

Приказ ФСТЭК России 

от 6 декабря 2017 г. №227 

«Об утверждении порядка ведения 

реестра значимых объектов критической 

информационной инфраструктуры РФ».
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Приказ ФСТЭК России от 21 декабря 2017г. 
№235 

«Об утверждении требований к созданию 
систем безопасности значимых объектов 
КИИ РФ и обеспечению их 
функционирования».

Приказ ФСТЭК России от 25 декабря 2017г. 
№239 

«Об утверждении требований по 
обеспечению безопасности значимых 
объектов КИИ РФ».

Реестр объектов КИИ



Спасибо!


